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Zabezpeceni digitalnich
zafizeni a dat



Fyzické zabezpeceni
Aktualizace

Antivirovy software
Firewall

Ochrana pred uzivatelem

Sandbox



« Ochrana pocitace pred neopravnénym zachazenim a nechténému poskozeni.
« Doporuceni:
* Nenechavat zarizeni bez dozoru
‘  Pouziti zamkul a bezpecnostnich kabel(i na verejnosti

\

« Chranény vstup do budovy

“



2 [ Aktualizace N\

« Aktualizace softwaru a operacniho ‘
systému jsou kliCové pro zajisténi
bezpecnosti a stability vasich
zarizeni.

Update.... * Obsahuiji:
| oprawy
 Bezpecnostni zaplaty
* Nové funkce ochrany




-
Z
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« Pocitacovy software slouzici k identifikaci,
odstranéni a eliminaci pocitacovych vird a jiného

3 / AntIVIrovy Skodlivého software (malware)
software Metody:

 Virové slovniky/databaze
* Nebezpecné chovani




4 [ Firewall N\

Bezpecnostni sitové zarizeni ‘ ‘
SlouZzi k fizeni sitového provozu
Definuje pravidla pro komunikaci mezi sitémi

Oddéluje site -
Déleni podle umisténi: -
« Sitovy firewall - samostatné - u
hardwarové reseni pro ochranu
pocitadové sitd I I N

* Personalni firewall - na
koncovych stanicich (pocitacich) - - -




4 [ Firewall

* Kategorie firewalll
« Paketové filtry
« Aplikacni brany
« Stavové paketové filtry

 Stavové paketové filtry s

kontrolou znamych protokold




4 [ Firewall




5 | Ochrana pred uzivatelem

Zalohovat data!
Pouzivat ko$

« Spravné nastaveni
maximalni velikosti soubor(
v kosi
K praci nevyuzivat
administratorsky Ucet
Sandbox




o Piskovisté“
* |zolované prostredi

« Vlyuzivané ke spousténi neznamych
a potencionalné nebezpecnych
aplikaci

* Nedojde k poskozeni vaseho
pocitace

 Chrani uzivatele pred sebou samym
izolovanim nebezpecnych aplikaci




 Vytvari ohraniceny prostor
« Maomezeny pristup ke zdrojim v hlavnim OS

 Nedochazi k ukladani dat do hlavniho OS
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